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In 2025, pe retelele sociale continui
sa apara numeroase escrocherii.
Autorii acestora le propun utiliza-
torilor castiguri din investitii si di-
verse tranzactii, dar vin si cu oferte
de recuperare a banilor... furati de
alti escroci. Stopfals.md a anali-
zat anunturile de acest gen de pe
Facebook si Instagram, retele care
apartin companiei Meta, pentru

a intelege cum functioneaza astfel
de scheme si pentru a oferi sfaturi
impotriva fraudelor online.

Scheme populare cu
»oferte de castig”

Cel mai frecvent sunt promovate
anunturile care propun castiguri usoare si
rapide. Escrocii recurg la videouri trucate
(deepfake) cu imaginea unor persoane
cunoscute din Moldova. Bundoara, asa
au procedat cu ex-premierul Ion Sturza
si cu jurnalista Mariana Rata.

Intr-un filmulet trucat, creat cu ajuto-
rul inteligentei artificiale, autorii le propun
utilizatorilor sd facd bani in urma unor
investitii. De altfel, sunt trucate nu doar
imaginile, dar si vocile pentru ca acestea
sa semene cu cele ale persoanelor reale.

Escrocii se ofera sa, recupereze”
banii furati de alti escroci

Existd si mai multe anunturi in care
asa-numite companii juridice, agentii
private si o entitate care se autointitu-
leazd ,,politie ciberneticd” se ofera sd
srecupereze” banii sustrasi de escroci.

In anumite cazuri sunt folosite vide-
ouri, unele chiar reale, cu retineri de
persoane, operate de angajatii politiei

Noi escrocherii online:

Promisiuni de castiguri generoase si oferte
de recuperare a banilor... furati de aItl escroci

sau cei ai serviciilor speciale. Autorii
scriu ca sunt imagini facute in timpul
retinerii unor escroci si dau asigurari ca
banii sustrasi ar putea fi recuperati. Cel
mai important lucru sunt comentariile
scrise de escroci si linkul cétre un site
pe care oamenii sunt indemnati si-1
acceseze. In afari de videouri, ei mai
folosesc si diverse colaje foto. La astfel
de publicatii existd comentarii ldsate,
de reguld, de boti (roboti virtuali sau
inteligenta artificiald) cu laude la adresa
respectivei organizatii, care ar fi ajutat
la ,recuperarea banilor”.

Oferte care promit prime
si marfuriieftine

Apar deseori si anunturi in care
se spune, bunaoara, despre faptul ci
aeroportul ar fi anuntat ,vinzarea
bagajelor nerevendicate, pierdute sau
sechestrate”.

Sunt publicate si mesaje cu laude
facute de pe conturi false, cum ar fi: ,,Pri-
etena mea care lucreazd la Shein mi-a
povestit lucruri despre care multd lume
nu stie: completand un chestionar scurt
poti obtine o cutie cu mostre. Acum, din
cauza lichidirii colectiei precedente, o
cutie plina cu haine costd doar 39 de
lei. Eu deja am incercat si mi-am ridicat
cutia (anexez $i poza)! Las aici linkul la
care am completat chestionarul: (...). Iti
ia doar 30 de secunde. Grébiti-v4, oferta
este limitatd! Distribuie acest mesaj si
prietenilor”.

Un alt exemplu sunt anunturile des-
pre o pretinsd tombold in cadrul careia
ar exista sansa de a castiga un automobil
KIA. De pe mai multe pagini false, pre-
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zentate drept apartinand dealerului acestei
companii, utilizatorii erau incurajati s
indice datele lor in comentarii pentru a
putea participa la tombold.

Intr-un anunt similar, oamenii erau
indemnati si cumpere un abonament de
caldtorii nelimitate pentru toate mijloacele
de transport din Chisindu, la doar 39 de
lei. Ca si in cazul publicatiilor despre
bagajele pierdute, botii ldsau comentarii
culaude.

Cum arata paginile care publica
anunturi frauduloase

In majoritatea cazurilor, paginile
de pe care sunt postate anunturile
escrocilor sunt create recent. Totodata,
acestea sunt actualizate frecvent din
motivul multiplelor raportiri la Meta
si a blocirii lor.

Paginile de pe care erau plasa-
te anunturile, in special cele despre
»castigurile” impreund cu MAIB si Ion
Sturza, sunt create si administrate din
afara R. Moldova. Astfel, in primul caz,
pagina este administratd din Vietnam
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si SUA, iar in al doilea - din Ucraina,
Bangladesh si Vietnam.

Cum functioneaza escrocheriile

In cazul ,castigurilor” si ofertelor
de ,recuperare” a banilor, schemele
functioneaza practic la indigo. Persoana
observa anuntul si urmeaza linkul care
o redirectioneaza citre site-ul escrocilor.
Mai apoi, este rugata sa completeze
un scurt chestionar si s lase datele de
contact, informatia cea mai importantd
fiind numirul de telefon. In continu-
are, escrocii suna victima, pretinzand
cd sunt angajatii unor institutii sau
organizatii, si afla dacé ea are un card
bancar. Ulterior, escrocii i propun, de
exemplu, sd facd o ,,investitie”, indem-
nand-o si indice datele complete ale
cardului bancar detinut pe care, o asi-
gurd ei, vor fi transferate profiturile in
urma tranzactiilor. Dacd persoana nu
are pe card o suma prea mare, atunci
escrocii pur si simplu {i retrag banii de
pe card in mod fraudulos. Si in cazul
»recuperdrii” banilor, persoana este

Criza energetica, intre dezinformare si realitate

Unul dintre falsurile din ultima
perioada, distribuit de publicatiile pro-
Kremlin, este cel ci R. Moldova ar fi
provocat o criza energetica. Este vorba
in special de afirmatiile ca autoritatile
Moldovei ar fi produs intentionat o
criza a gazelor pentru a pune presiune
pe regiunea transnistreana si cd locu-
itorii acesteia ar fi fortati sa plateasca
pentru gaz Chisinaului.

Dupa ce Ucraina nu a mai prelungit
contractul de tranzitare a gazului rusesc pe
teritoriului sdu in contextul invaziei Federatiei
Ruse, autoritatile de la Chisinau au incercat
sd negocieze continuarea livrarilor de gaze
in regiunea transnistreand prin conducta
transbalcanicd, dar fard rezultat.

Criza energetica a fost provocata de
refuzul Rusiei de a livra gaze naturale asa
cum prevede contractul cu Gazprom. Mos-
cova a conditionat continuarea livririlor
gazelor catre R. Moldova, mai exact catre
regiunea transnistreand, cu achitarea, de catre
Chisindu, a unei pretinse datorii de peste 700
de milioane de dolari. Aceasta datorie nu a
fost confirmatd de un audit independent,
efectuat de companii internationale.

Biroul Politici de Reintegrare de la
Chisinau a declarat cd Moscova este cea care
santajeaza R. Moldova si a provocat aceastd
crizé: ,Demersurile Tiraspolului trebuie adre-
sate Moscovei, care sacrifici regiunea santajand
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indemnata sd indice datele cardului,
escrocii pretinzand cd anume acolo
vor fi transferate mijloacele recuperate.
Dupa care sunt extrasi banii pe care
victima ii are in acel moment pe card.

Sfaturi pentru a nu deveni victime

ale escrocheriilor online

o Accesati doar site-uri cunoscute sau
cele cu care ati interactionat anterior,
fiti atenti la denumirile site-urilor;

+ Nu divulgati nimanui (nici angajatilor
bancilor) datele personale ori datele
cardului bancar detinut, inclusiv codul
de securitate primit prin SMS;

o Nuincredintati unor terti cardul perso-
nal, nu il lisati la vedere si nu le permiteti
persoanelor strdine sa va fotografieze
cardul ori s transcrie datele acestuia;

o Nu transferati bani unor persoane
necunoscute §i nu transmiteti nima-
nui mijloace prin intermediul unor
necunoscuti;

o Nu comunicati nimdnui codurile de
securitate receptionate de pe retelele
sociale sau de pe aplicatiile de mesagerie
instant (Facebook, Vk.com, WhatsApp,
Viber, Telegram etc.);

o Nu accesati anunturile care promit
venituri in urma unor investiti;

o Verificati lunar extrasul de pe contul de
card, luati imediat legatura telefonica
cu banca daci ati observat tranzactii
dubioase;

o Daca ati devenit victima escrocilor,
anuntati imediat politia si sucursala
bancii.

Constantin Hairetdinov,
Stopfals.md

CHIsINAY

R. Moldova cu arma energeticd, cum a mai
facut-o siin 2009”. Potrivit unui comunicat
de presd al Ministerului Energiei, regiunea
transnistreand a beneficiat de gaze naturale,
in perioada 1-10 februarie 2025, in baza unui
contract de imprumut intre SA Moldovagaz si
SRL Tiraspoltransgaz. Acordul a fost garantat
de Uniunea Europeand, care a oferit 20 de
milioane de euro pentru procurarea gazelor
naturale destinate regiunii transnistrene.
Din 14 februarie, gazele pentru regiune sunt
livrate de o companie din Ungaria. Costurile
de tranzit sunt achitate de Tiraspoltransgaz
in avans. Solutia a fost identificata dupa ce
regimul secesionist a refuzat oferta UE de 60
de milioane de euro pentru depésirea crizei
energetice, alegdnd varianta contractdrii unui
credit rusesc, a anuntat liderul separatist,
Vadim Krasnoselski.

Asigurarea cu energie a R. Moldova

Pentru a face fata crizei energetice si pen-
tru a evita deconectarile, R. Moldova cumpérd
curent electric de pe piata internationald, mai
exact din Roménia.

Ca si-si asigure independenta fata de
MoldGRES, este necesar ca R. Moldova sa
se conecteze la sistemul energetic european.
Tocmai in acest scop este construita linia
electric aeriana Vulcanesti — Chisinau. Ante-
rior, Ministerul Energiei a declarat cd aceasta
linie va fi capabild sa asigure aproximativ
50% din consumul de energie in perioada
de sarcind maxima.

Linia electricd Vulcinesti - Chisindu, care
ainceput si fie construitd in 2024, ar urma
sa fie datd in exploatare in decembrie 2025.
Potrivit Ministerului Energiei, pand acum au
fost facute circa 50% din lucrarile necesare.
Lungimea total3 a liniei va fi de 158 km. In
prezent, lucrérile se desfasoard pe o distanta
de peste 70 km in mai multe localitati din
UTA Gagauzia, raioanele Leova, Taraclia,
Cahul si Cimiglia. Lucrérile sunt efectuate in
cadrul Proiectului de Dezvoltare a Sistemului
Electroenergetic, in valoare de 61 de milioane
de euro, dintre care circa 27 de milioane de
euro sunt pentru constructia liniei mentionate.
In cadrul aceluiasi proiect este moderniza-
ta Statia Electrica Chisindu si extinsa Statia
Electricd Vulcanesti. Prin aceste doud statii,
linia electrica va fi racordatd, pana la sfarsitul
anului, la infrastructura Moldelectrica.
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